Kraftringens HSSEQ-krav
for alla leverantorer
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1 Vi pa Kraftringen

En sdker, hdlsosam och motiverande arbetsmiljé och ett
héllbart foretag ar viktiga strategiska omrdden foér
Kraftringen. Vi skapar en sdker och hdlsosam kultur nér
vi efterlever vér vardegrund Mod, Ansvar och
Engagemang och agerar utifréin tre gyllene regler:

Vi avbryter arbete som utgér fara.

Vi tar personligt ansvar for var egen
och varandras arbetsmiljo, hdlsa och
sdkerhet.

Vi lar oss av vdra tillbud och misstag.

Vdara HSSEQ-krav ér grundliéggande och géiller alla som
verkar pd vdara arbetsplatser och utfér arbete pé upp-
drag av Kraftringen. Detta gdller sévdl egen som inhyrd
personal, leverantérer och underleverantérer samt
andra samarbetspartners.

Detta dokument bestdr av generella krav samt krav som
gdller vid byggnads- och anléggningsarbete, under-
héllsarbete, installationsarbete eller liknande pé en till-
fallig arbetsplats eller p&/invid véra anléggningar.

Det dr leverantdrens ansvar att dessa regler kommuni-
ceras ut, implementeras och efterlevs i badde egen verk-
samhet och hos eventuella underleverantérer.

I enskilda avtal kan ytterligare HSSEQ-krav stdllas.

2 Samordningsansvar

Inom Kraftringen svarar, om inte annat meddelats,
Kraftringen fér samordning av arbetsmiljéarbetet enligt
arbetsmiljlagen.

Samtliga har ett egenansvar for att hélla sig informerad
om detta. Leverantérer som verkar pé Kraftringens
arbetsplatser ska samverka och vara aktiva i arbetet
med att férebygga olyckor och ohdlsa.

Varje Leverantdr ansvarar fér sin personals arbetsmiljé
och sdkerhet enligt arbetsgivaransvaret. Leverantérer

'Health - Safety - Security - Environment - Quality

ansvarar aven for sin inhyrda personal, praktikanter
m. fl. som pd& deras uppdrag verkar pd Kraftringens
arbetsplatser.

Leverantéren ska agera aktivt fér en god samordning av
arbetet och sdékerstdlla att god kéinnedom om arbets-
platsforhdllandena och gdllande regler uppratthdlls.

Varje enskild arbetstagare har ett eget ansvar att hélla
sig informerad om och efterleva de regler och rutiner
som gdller pd arbetsplatsen.

3 Ordning och reda

Arbetsplatsen ska hdllas stédad séval under arbetets
gdng som efter avslutat arbete. Utrustning ska férvaras
pd& avsedd plats. Driftrum (stéllverk och elutrymme) far
inte anvaéndas for férvaring av ovidkommande utrust-
ning och material.

4 Legitimation

Alla som arbetar pd Kraftringens uppdrag ska alltid
kunna uppvisa giltig legitimation samt éven kunna visa
vilket uppdrag och pé& vems uppdrag arbetet sker.

5 Tilltréide till anléggningar/kontor

samt besékshantering

Behérigheter att fd tilltréide till Kraftringens anléggningar/
kontor ska kvitteras personligt frén ansvarig som Kraft-
ringen anvisar. Behoérigheter ldmnas ut i form av nycklar,
kort, taggar, koder mm. Besdkare ska registreras och
far inte lamnas utan besdksmottagare/ledsagare.

6 Utbildningskrav och intyg

Leverantdérens medarbetare ska ha den kompetens,
kunskap och erfarenhet som krdvs for arbetsuppgiften.
Alla utbildningar och kurser som krévs for att leveran-
téren ska kunna utféra uppdraget bekostas helt av
leverantéren sjdlv, om inget annat avtalas. Giltigt intyg
ska kunna uppvisas vid forfrégan.

Leverantdérens medarbetare (inkl. eventuella under-
leverantérer) ska pé bestdllarens begdran ta del av
information eller utbildning fréin Kraftringen.

7 Fotografering

Inom Kraftringens verksambhet réder i vissa fall helt eller
delvis forbud mot att fotografera, filma eller pé& annat
satt gora avbildningar. Det férekommer dock att entre-
prendrer och andra behéver ta fotografier fér dokumen-
tationens skull eller fér att rapportera olyckor, tilllbud och
riskobservationer till Kraftringen och det dr tilldtet men
ska géras med en medvetenhet om rddande lagstiftning
och regelverk.

Bilder/filmer fér inte, om det inte &r nédvandigt
for uppdraget, innehdlla:

s mdadrkning, litterering eller annan information som
kan anvéndas fér att identifiera anldggningsdelar.

platsangivelser annat dn enbart kornmunnamn.
s beskrivning i form av gatunamn eller kénda objekt

s fordelningsstations- eller nétstationsobjekt eller
namn pé& samma station.

® metadata som kan avsléja ndgon information som
ovan angivits, exempelvis geotaggning.

Dorrarna till utrymmen ddr ljusbagsvakter finns ér skyl-
tade och dar ér det absolut férbjudet att fotografera.

| enlighet med dataskyddsférordningen (GDPR) far
personuppgifter inte férekomma utan att skriftligt med-
givande lémnats av den som fotografierna berér. | sam-
band med medgivandet ska personen informeras om
behandling av dessa uppgifter.

Utover ovanstdende far filer endast lagras pd av Kraft-
ringen angiven plats och fér inte spridas utanfor Kraft-
ringen om inte sdrskilt tillstéind till detta givits.

8 Alkohol och droger

P& alla Kraftringens arbetsplatser réder nolltolerans mot
nyttjande av alkohol och droger. Rékning fér endast ske
pd sdrskilt markerade platser.



9 Brandskydd
P& Kraftringens anlédggningar och kontor finns utsedda
brandskyddssamordnare.

Du som leverantor ska alltid ha k&innedom om:

8 Vem som dr brandskyddssamordnare pd
platsen dér du arbetar.

Var utrymningsvdgarna finns

s Var &tersamlingsplatsen dr beldgen

Var brandsléckare och annan skyddsutrustning finns

Adressen till platsen du befinner dig p&
(behdver vid behov uppges till 112)

Det &r absolut férbjudet att blockera utrymningsvagar,
branddérrar eller pd annat sétt férhindra branddérrarnas
funktion, samt att p&verka andra skyddssystem sé att
avsedd skyddsverkan pdverkas utan tillsténd.

Godkdnd, fungerande och tillréicklig sldckutrustning ska
finnas tillgénglig fér omedelbar sl¢éickinsats om brand-
fara finns eller brandfarliga varor ingdrr i arbetet.

Gasflaskor ska, dd de ej anvdénds, samlas till sdrskilt
anvisad och varningsskyltad plats.

10 Riskhantering

Leverantér till Kraftringen ska ha en dokumenterad pro-
cess for riskhantering fér att identifiera risker och minska
sannolikhet och konsekvenser for att de ska intraffa.

Innan arbete pdbodrjas ska berérda vara informerade
om riskerna i arbete samt vilka dtgarder som behodver
vidtas for att arbeta sdkert.

11 Avfallshantering

Avfallshierarkins principer ska féljas. Produkt, utrustning
eller tjéinsten ska utformas/utféras p& sé sditt att avfalls-
hierarkin pé ett enkelt och effektivt satt kan tilldmpas.

Det avfall som uppkommer ska kdllsorteras och bort-
forslas i enlighet med lagar och kommunala féreskrifter.
Inget avfall fér Idmnas kvar, annat én efter éverens-
kommelse, pd Kraftringens anléggningar, stationer eller
annan plats dar arbetet utfors.

12 Miljéanpassat resande

Leverantor ska i storsta mojligaste madn, ndr sé dar lamp-
ligt, anvénda sig av virtuell moétesteknik istdllet for att
resa. Vid resa till och frén bestdllarens lokaler bor leve-
rantérens personella resurser i forsta hand vdlja att
resa kollektivt.

13 Kemikaliehantering och produktval

Vid val av produkt/vara ska produktvals- samt utbytes-
och férsiktighetsprinciperna tillémpas. Férbud enligt
REACH, EU:s Ramdirektiv for vatten och RoHS-direktivet
ska foljas och dmnen upptagna pd kandidatforteck-
ningen undvikas.

Digitala 16sningar for dtkomst till kemikalieférteckning
och sdkerhetsdatablad godtas under férutsattning att
gdllande lagkrav kan efterlevas.

Kemiska produkter, utrustning innehdllandes kemiska
produkter och drivmedel ska férvaras, transporteras och
hanteras ldckagesdkert och brandsdkert. Leverantér ska
sdkerstdlla att absorptionsmedel och annan sanerings-
utrustning finns till hands fér att kunna hantera even-
tuellt Idckage. Hantering av kemiska produkter och risk-
kallor ska ske enligt utférda riskbedémningar.

Kemisk bekéimpning fér inte fdrekomma annat én efter
tillsténd fran Bestdllaren.

14 Sdkerhet, sekretess och
sdkerhetsskyddslagstiftningen

Kraftringens verksamhet bestdr till stora delar av sam-
hallsviktig verksamhet. Delar av verksamheten omfattas
av Sékerhetsskyddslagen som syftar till att skydda
information och verksamheter som ér av betydelse foér

2https:/ /www.kemi.se/lagar-och-regler/reach-forordningen/kandidatforteckningen (Swedish Chemicals Agency, in Swedish).
https:/ /www.echa.europa.eu/web/guest/candidate-list-table (European Chemicals Agency (ECHA), in English).

Sveriges sdkerhet mot spioneri, sabotage, terroristbrott
och vissa andra hot.

Om Leverantéren kommer hantera information som &r
placerad i sdkerhetsskyddklass hégre én begrdnsat
hemlig ska ett S@kerhetsskyddsavtal tecknas mellan
parterna.

| de fall leverantéren enbart kommmer hantera information
i stikerhetsskyddsklassen begrdnsat hemlig ska sekre-
tessavtal/séikerhetsskyddsdverenskommelse med in-
struktioner om sdkerhetsskyddsétgdrder tecknas med
leverantoéren. Sekretessférbindelse med enskilda personer
kan kréivas om sé Kraftringen beddémer det som néd-
vandigt.

Tilltréide till anléiggningar och/eller system i konsekvens-
nivé C (se PMFS 2022:1) och hogre innebdr krav pé sd-
kerhetsskyddsavtal samt att aktuell personal &r séker-
hetsprévad och registerkontrollerad.

15 Informations- och IT-sékerhet

Leverantéren ansvarar for att behandla Kraftringens
information utifrén de rutiner och instruktioner som leve-
rantoren erhdller. | de fall som leverantéren tar fram in-
formation &t Kraftringens véignar ska leverantéren be
om stéd med klassning av informationen.

Leverantdren ansvarar fér att dennes medarbetare foljer
regler fér hantering av Kraftringens information och
gdllande sdkerhetsskyddsatgdrder. Oklassificerad infor-
mation ska hanteras som intern information. Speciell
hdnsyn ska tas vid hantering och kommunikation utan-
for Kraftringen t.ex. pd vdg till och frén arbetsplatsen
samt dver telefon, e-post eller sociala medier.

Kraftringen och dess leverantérer omfattas av Lag
(2018:1174) om informationsséikerhet fér samhdailisviktiga
och digitala tjéinster.



16 Hantering av personuppgifter/GDPR

Om Leverantéren kommer att hantera personuppgifter
dar Kraftringen anses vara personuppgiftsansvarig ska
ett personuppgiftsbitrddesavtal tecknas. | dvrig hantering
av personuppgifter anses vardera part vara person-
uppgiftsansvarig och har en skyldighet sékerstdlla att
relevant lagstiftning, t.ex. men inte begrdnsat till Data-
skyddsférordningen, foljs.

17 Avvikelserapportering

Leverantéren ska regelbundet rapportera avvikelser till
Kraftringen. Detta gdller samtliga olyckor, tilloud, risk-
observationer och incidenter inom arbetsmiljo, miljo,
elsdkerhet, sékerhet och sékerhetsskydd. Kvalitetsavvi-
kelser och inkomna klagomal ska dven dessa rappor-
teras till Kraftringen.

Allvarliga olyckor och allvarligt tilllbud ska rapporteras
skyndsamt, likasé incidenter rérande personuppgifter.

Rapportering ska ske till den av Kraftringen utsedde
kontaktpersonen/personerna. Den skriftliga rapporten
ska innehdlla namn och kontaktuppgifter till rapportd-
ren, beskrivning av héindelsen, tidpunkt, eventuella vid-
tagna dtgdrder samt vem som ytterligare blivit infor-
merad. Det &r Leverantdrens ansvar att sdkerstdlla att
dven hdndelser hos underleverantérer rapporteras till
Kraftringen. Bradskande/ allvarliga héndelser rappor-
teras muntligt omgdende for att sedan kompletteras
med en skriftlig rapportering.

Vid behov kan Kraftringen skicka ytterligare instruktioner
till leverantér gdllande inrapportering av érenden till
vart drendehanteringssystem, om sd gdiller dven dessa.

Utdver rapportering till Kraftringen ska anmdalningar goras
enligt berérd myndighets gdllande regelverk. Vid osdker-
het kring rapporteringskrav eller vilka &tgérder som bor
vidtas ska detta diskuteras med Bestdllaren.

Kraftringen ska ges mojlighet att delta vid utredningar
som gors av leverantér samt fd tillgéng till genomférda
utredningar med tillhérande &tgdrder.

18 Ratt till revision

Kraftringen har rétt att genomféra uppfsljining/revision
hos leverantéren samt eventuella underleverantérer
gdllande efterlevnad av avtal. S&dan uppféljning/revision
kan vara anmaild eller oanmdld. Vid eventuella avvikelser
ska atgdrder vidtas enligt tidsplan som tas fram i sam-
r&d med Bestdllarens kontaktperson. Uppféljning/revison
kan genomféras av Kraftringens personal eller obero-
ende 3:e part.

19 Avslut av avtal
Vid avslut av avtal eller uppdrag ska Leverantdren:

s Aterldmna alla tillg&ngar som tillhér Kraftringen

® Radera all information som tillhér Kraftringen pd
ett s@dant satt att den inte kan dterstdllas.

s Aterldmna samtliga behérigheter som mottagits i form
av nycklar, id-kort, taggar, koder mm. Eventuella behd-
righeter fér inte anvaéndas efter uppdragets eller av-
talet avslutats och fér inte heller éverlétas till annan
person under eller efter avtalstiden.

20 Personlig skyddsutrustning

Personlig skyddsutrustning innefattar utrustning och
kléder avsedda att béras av en person till skydd mot en
eller flera risker som skulle kunna hota dennes sdkerhet
eller hdlsa under arbetet, samt varje tillbehér som ér
avsett att uppfylla detta mdil.

Det &r Leverantérens ansvar att tillhandahdélla korrekt
skyddsutrustning utifrén arbetets art och Kraftringens
regler. Leverantéren ansvarar éven for att personal har
rétt kompetens for att anvénda utrustningen pd ett
korrekt satt samt att skyddsutrustningen alltid anvénds.
Anvisningar om personlig skyddsutrustning frén Kraft-
ringen, samordningsansvarig, BAS-U eller liknande ska
alltid efterféljas.

Generellt gdller pd Kraftringen for samtliga som utfér
arbete eller vistas i Kraftringens anléggningar:

8 Skyddshjélim
(hakrem om byggnads- och anléiggningsarbete)

s Skyddsskor med stdlhdtta och trampskydd
s HeltGckande klddsel

s Varsel klass 3 pd overdel

Vid aktiviteter med elektrisk fara ska skyddsutrustning

i flam- och ljusbdgsskyddande material bdras - hel-
téckande klader, handskar, visir och halsskydd. Utifréin
genomford riskbeddmning kan det framgd att ytterligare
personlig skyddsutrustning krévs, sésom exempelvis
skyddsglasogon, horselskydd, handskar, motorsags-
anpassade skydd, héjdanpassade skydd, samt ytterli-
gare varselkl@der utifréin trafikmiljén och liknande.

211D06
Giltigt ID06 ska bdras synligt p& byggarbetsplatsen.

22 Arbetsmiljoplan
Vid allt byggnad- och anléggningsarbete ska arbets-
miljéplaner med riskbeddmningar upprdattas.

23 Arbete pa vég

For alla arbeten som utférs i trafikmiljo ska véighdllarens
anvisningar och férordningar foljas. Om inte annat éver-
enskommes med Kraftringens representant sé ska Trafik-
verkets regelverk och kompetenskrav for "Arbete pd vag”
och lokala trafikforeskrifter foljas.

24 Buller, damm, lukter och vibrationer

,&tgdrder for att minska dammande arbeten, buller, sto-
rande lukter eller vibrationer ska vidtas for att minimera
exponering for arbetstagare, arbetande i angrdnsade
omrdde och fér tredje man samt yttre miljé. Leverantor
ansvarar for erforderliga skydd vid behov.

3sarskilt ska héindelser omfattande olycka med personskada, tilloud med risk fér personskada, hot och vald, miljoskada, intrdng, stéld och skadegérelse anmdlas till Kraftringen omgdéende.



25 Mark och vatten

Arbeten i mark och vatten ska utféras pd ett miljdmdssigt
skonsamt sétt. Hansyn ska tas till vérdefulla naturtyper
och biologisk méngfald. Foreskrifter eller sdrskilda beslut
frédn myndigheter som finns fér den aktuella marken
eller vattenomrddet ska foljas.

Oom fororeningar i mark eller vatten misstanks eller pd-
tréffas ska arbetet omedelbart stoppas och bestdllaren
samt kommunens miljokontor omgdende kontaktas.

26 Krishantering

Leverantéren ska ha dokumenterade rutiner for olycks-
fallshantering, nédldgesberedskap, krishantering och
kriskommunikation.

27 Heta brandfarlig arbeten pa tillfdllig arbetsplats

Brandskyddsféreningens regler for heta arbeten pd
tillfallig arbetsplats ska alltid foljas.

Fran Skane till variden

28 Forsta hjélpen

For personer som arbetar pd Kraftringens arbetsplatser
ska utbildning och repetitionskurser i Férsta hjélpen
och Hjart- och lungréddning genomféras minst vart
tredje ar.

29 schaktarbeten

Schaktningsarbeten ska utféras enligt handboken
"Schakta sdkert” eller motsvarande anvisningar.
Begrdnsas tilldmpningen av projektspecifika forutsatt-
ningar sdsom yttre hinder eller begrénsat utrymme
ska erforderliga riskbeddémningar och atgdrder istdllet
vidtas utifrén de forutséttningar som réder.






